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Checklist implementatie ECK iD mbo scholen v1.0
	Versie
	Besproken met
	Datum
	Wijzigingen n.a.v. bespreking

	v0.5
	Horizon College
	2 oktober 2018
	Deel over Privacy Convenant verwijderd, verwerkersovereenkomsten laten staan



	v0.8
	H. Rimmelzwaan
	25 oktober 2018
	Checklist ingekort en aangescherpt



	v0.9
	ATS programma Start Schooljaar

	29 oktober 2018
	Diverse kleine tekstuele aanpassingen

	V1.0
	
	31 oktober 2018
	


Inleiding

Op 19 september 2018 is het nieuwe keten implementatieplan ECK iD vo-mbo vastgesteld. Deze behelst o.a. een brede livegang met het ECK iD in het mbo per schooljaar 2019-2020. Het merendeel van de leveranciers in de leermiddelenketen (SIS-leveranciers, distributeurs, uitgeverijen, ELO-leveranciers) passen hun systemen hier inmiddels op aan. 
Ook aan de kant van de scholen ook een aantal zaken op orde worden gebracht. Dit document legt dit in de vorm van een checklist met toelichting en grofmazige planning uit. Veel van de items op de checklist, behelzen vooral een daadwerkelijke ‘check’; bijvoorbeeld het nagaan van gereedheid van de eigen leveranciers om het ECK iD te gebruiken. In een aantal gevallen is ook daadwerkelijk een inspanning van de school nodig, bijvoorbeeld wanneer ADFS als identity provider wordt gebruikt. 
Het verdient de aanbeveling om binnen de school een project in te richten om het ECK iD te implementeren. Overzicht vanuit een projectmanager helpt om alles tijdig op orde te hebben.

Checklist
	Onderdeel
	Taak school
	Uiterste datum
	Meer info

	Nummervoorziening (Kennisnet)
	· Het bevoegd gezag (CvB) ontvangt correspondentie over de Nummervoorziening en tekent een gebruiksovereenkomst en (een bijlage bij) de verwerkersovereenkomst. Deze maakt mogelijk dat Kennisnet het PGN mag ontvangen om het stam- en ketenpseudoniem te genereren.


	15 februari 2019

Zorg liever nog dat aanmelding nog in 2018 voor de kerst is geregeld
	Aanmelden schoolbesturen
Contracten Nummervoorziening

	Studentinformatie-systeem (SIS)
	· De school maakt gebruik van een dedicated en beveiligd digitaal leerling administratiesysteem t.b.v. de zorgvuldige verwerking van de persoonsgegevens (attributen) van scholieren, docenten en medewerkers.

· De school draagt zorg voor het zorgvuldig identificeren en registreren van gebruikers en hun persoonsgegevens (scholieren, docenten en medewerkers) in het digitale administratiesysteem.

· De school heeft geverifieerd of de SIS-leverancier is gecertificeerd voor het ophalen van het ECK iD.


· De school heeft gecontroleerd of de SIS-leverancier in staat is het ECK iD te verstrekken in de leermiddelenketen (na eerste testfase)
· Indien de school een eigen SIS heeft, dient deze zowel gekoppeld te zijn met de Nummervoorziening als ook met de PGN/BSN-verificatie-service van DUO.
· 
	n.v.t.
n.v.t.
1 januari 2019
1 april 2019

1 januari 2019
	

	Identity provider
	· School verifieert bij de aanbieder van een generieke IdP-koppeling met Entree Federatie (bijv. Cumlaude, Magister), of deze het ECK iD volgens technische voorschriften kan opslaan en doorgeven. 

· Óf: school doet nodige aanpassingen in eigen IdP (bijv. MS Active Directory / ADFS, Azure AD) om het ECK iD volgens technische voorschriften op te slaan en door te geven.


	1 januari 2019
1 april 2019
	Technische voorschriften 

Instructie binnenkort beschikbaar

	Toegangsplatform digitaal lesmateriaal
	· School verifieert bij aanbieder van het toegangsplatform, dat deze het ECK iD gebruikt.

	1 januari 2019
	

	Kennisnet Entree Federatie
	De school draagt zorg voor een betrouwbare doorlevering van de attributen (volgens de afgesloten ARP en verwerkersovereenkomsten) aan de  authenticatie service. Hiertoe heeft de school:

· Een koppeling met authenticatie service Entree Federatie van Kennisnet 

· Een getekende ARP met dienstaanbieders in de leermiddelenketen (mogelijk reeds aanwezig)


	1 april 2019
1 april 2019


	Entree Federatie 

ECK mbo ARP 



	Verwerkers-overeenkomsten
	· Waar van toepassing gaat de school na, of op basis van de verwerkersovereenkomsten met leveranciers het ECK iD verwerkt mag worden.
	1 april 2019
	



Toelichting

Nummervoorziening (Kennisnet)
Voor het gebruik van de Nummervoorziening, dient het bevoegd gezag van een school aanvullende gebruiksvoorwaarden te tekenen met Kennisnet, alsmede een aanvullende verwerkersovereenkomst. Na aanmelden van de school op de website van Kennisnet, wordt dit proces verder digitaal afgehandeld. 

Het komt in de praktijk voor, dat een individuele school onder een bevoegd gezag zich aanmeldt voor de Nummervoorziening. Dit kan, maar houdt er wel rekening mee dat een bevoegd gezag de overeenkomst tekent. Zorg er dan ook voor dat het bestuur op de hoogte is en weet dat dit proces in gang is gezet. 

Als eerder de genieriek gebruiksvoorwaarden en verwerkersovereenkomst met Kennisnet zijn getekend, dan wordt volstaan met het ondertekenen van bijlagen bij deze generieke overeenkomsten. 

Studentinformatiesysteem (SIS)
Het Edu-K programma Start Schooljaar 2019-2020 spant zich in om alle leveranciers van een SIS aan te laten sluiten op de Nummervoorziening. Kennisnet ondersteunt deze partijen bij testen, kwalificeren en productie. Communicatie over welke SIS leveranciers aangesloten zijn op de Nummervoorziening zal ook via de communicatiekanalen van het programma richting scholen komen. Desalniettemin is het nodig om hierover ook met de eigen leverancier in contact te staan, zodat deze weet dat de individuele school inderdaad het ECK iD gaat gebruiken. 
In de checklist is eveneens opgenomen, de zeldzame situatie dat een school zelf een SIS heeft ontwikkeld en beheert. In dat geval zal het product van de school in eigen beheer ook voor 1 december 2018 aangesloten moeten op de Nummervoorziening, om voor schooljaar 2019-2020 het ECK iD te kunnen ophalen. Neem contact op met Kennisnet mocht dit van toepassing zijn.
Identity Provider
De rol van identity provider kan worden vervuld door een externe oplossing, in veel gevallen een elektronische leeromgeving (ELO). Diverse leveranciers van ELO’s zijn betrokken binnen Edu-K en doen al de nodige systeemaanpassingen voor het ECK iD. Desalniettemin is het zaak om vanuit de school hierover ook in contact te staan met de leverancier. 

Als de school een IdP in eigen beheer heeft, betreft doorgaans Microsoft Active Directory in combinatie met ADFS, of Azure AD.  De school dient dan zelf de nodige aanpassingen te (laten) doen om het ECK iD volgens de technische voorschriften te kunnen verwerken. Hiervoor is een handreiking / advies in de maak welke eind november 2018 beschikbaar is.
Toegangsplatform
Het toegangsplatform is de plek waar de toegangslinkjes tot het digitaal lesmateriaal voor de student klaar staan. Hierin herkennen we grofweg:
· Distributeursportaal: de distributeur van (digitale) leermiddelen, plaatst de toegangslinkjes op een eigen omgeving, waar de student via Entree Federatie op inlogt. (bijvoorbeeld Bundle, Maxies.nl, MBOwebshop.nl)

· ELO-leverancier: De toegangslinkjes naar het digitale lesmateriaal worden in de elektronische leeromgeving van de school geplaatst. Bijvoorbeeld: Cumlaude Learning, Magister ELO

· Schoolportaal / eigen ELO: school kiest ervoor de toegangslinkjes op de eigen omgeving te plaatsen, bijvoorbeeld Office365.

In de eerste twee gevallen zijn de aanbieders verantwoordelijk voor het gereed maken van hun platform voor het gebruik van het ECK iD. Verifieer of zij dit ook daadwerkelijk hebben gerealiseerd.

Met het gebruik van een eigen schoolportaal wordt bedoeld dat de school zelf de inrichting van de nodige services uit de ECK standaard voor uw rekening neemt (voor alsnog komt dit niet voor), of handmatig de toegangslinkjes naar digitaal lesmateriaal op een eigen portaal plaatst. Wanneer de toegangslinkjes handmatig geplaatst worden, valt dit buiten de directe scope van het ECK iD en hoeft de school hiervoor geen aanvullende technische implementatie te doen. 

Betreft het bijvoorbeeld een link naar Office365 naar een distributeursportaal, dan valt dit buiten de scope van het ECK iD en hoeft de school zelf geen aanvullende technische implementatie te doen. Heeft de school een maatwerk oplossing met een distributeur afgesproken via het schoolportaal, raadpleeg deze dan om na te gaan of en hoe toegang tot het digitale lesmateriaal op basis van het ECK iD gerealiseerd is.  
Kennisnet Entree Federatie
Vrijwel alle mbo-instellingen hebben een koppeling met de Entree Federatie van Kennisnet. Wanneer de school ook al via de ECK standaard D&T werkt voor bestellen en toegang tot digitaal lesmateriaal, is ook een ARP getekend met Kennisnet. Dit betekent dat aanbieders van digitaal leermateriaal al diverse attributen mogen ontvangen via Entree Federatie. Los van de implementatie van het ECK iD, is het zaak om jaarlijks opnieuw te bekijken of er nieuwe aanbieders van digitaal leermateriaal zijn, waarvoor een ARP getekend moet worden. 

Het ECK iD is een nieuw attribuut in de keten. Hiervoor is per definitie dus nog geen ARP voor getekend. Om het ECK iD aan alle gewenste leveranciers te verstrekken, moet de school hier dus weer toestemming voor geven. Dit gaat niet meer op papier: Vanaf januari 2019 hebben scholen dit via de dienst Mijn Entree Federatie volledig 

zelf in de hand. Aangewezen functionarissen kunnen vanaf dat moment online het ECK iD en andere attributen per leverancier aanzetten. 

Verwerkersovereenkomsten
De modelbewerkersovereenkomst 3.0 bij het Privacy Convenant Onderwijs 3.0 is bedoeld als eenduidige en breed geaccepteerde overeenkomst. Deelnemers aan het privacy convenant passen het model toe. In de modelverwerkersovereenkomst is standaard opgenomen dat het ECK iD mag worden verwerkt. Leveranciers en scholen dienen individueel een verwerkersovereenkomst te sluiten, deze is dus niet dekkend door ondertekening door onderwijsraden en branche organisaties. In Edu-K is de afspraak gemaakt dat leveranciers actief scholen benaderen voor het afsluiten van de verwerkersovereenkomst. 
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